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FÖRORD

DRAMATIK HAR INTE SAKNATS. BLOGGBÄVNINGAR. DEMONSTRATIONER. NYA ORGANISATIONER – EN KOM HELA VÄGEN TILL BRYSSEL. Mängder av nya förkortningar, från AFK till Ipred. En utdragen rättsprocess som stora delar av världen följt. Diplomatiska påtryckningar. Ofta tvärsäkra framtidsbeskrivningar, men ängsliga beslutsfattare (ingen vill ju verka gammaldags). Tre miljoner fildelare och sextio procent av internettrafiken. Eller var det åttio? Verkligheten överträffar dikten, med den ytterligare skillnaden att vi inte kan luta oss tillbaka och njuta av popcornen.

Det är svårt att tänka sig en fråga som berör så många samhällsområden som den digitala omvälvningen. Teknik förstås. Kultur. Juridik i form av immaterialrättsregler. Ekonomi, både för enskilda och för samhället. Moral, antingen i form av den enskildes rättigheter och skyldigheter eller företags påstådda girighet. Politik, såväl konkret i form av nya lagar som filosofiskt i frågor om yttrandefrihet och sanktioner. Många har varit intresserade. Vi har kunnat ta del av tusentals åsikter, känslor och höga tonlägen på forum, bloggar och twittrar. Men hittills har diskussionen varit polariserad. Å ena sidan de som förstår tekniken och förstår att det inte går att ta betalt för innehåll. I alla fall inte på internet. Ingenstans alls enligt vissa. Å andra sidan de som av olika skäl ser upphovsrätten som nödvändig.

Än så länge har diskussionen mest grävt djupare i respektive skyttegrav. Men tänk om ingen av sidorna kan vinna? Tänk om framtiden kräver både tekniskt paradigmskifte och något – eller många – sätt att ta betalt för innehåll. Den här boken vill pröva den tanken. Nyansera och diskutera de utropstecken som tvärsäkert sätts efter vissa ord, såsom gratis. Vad är ett ”gratissamhälle” – och kan allt digitalt verkligen bli gratis? Frågan är bredare och större än kulturen, den digitala omvälvningen påverkar hela samhället.

Men det är inom kulturen motsättningarna blir starkast och tydligast. Kulturen är arenan där många av digitaliseringens frågor avgörs. Och kulturen är förstås omistlig i sig. Därför inriktar sig den här boken på det kulturella skapandet och dess villkor. Hur ska det skapandet ske? En del är oproblematiskt, en del sker automatiskt i datorer. Entusiaster och svärmar av internetanvändare producerar innehåll i olika former utan ekonomisk ersättning. Men det finns sådant som kräver stora resurser. Vi vill ha både machinima och blockbusters. Både labyrinten på iPhone och Call of Duty. Inte det ena eller det andra, utan båda. Därför är frågan: Hur? Det har inte varit någon brist på dramatik. Bristen på ödmjukhet har däremot varit fullständig. Den här boken vill pröva några nya, några gamla och några olika sätt att svara på frågan hur. Helst ödmjukt. Gärna konstruktivt. Förhoppningsvis läsvärt.





Andrea Renda

AKILLES OCH SKÖLDPADDAN

SHAMANER, PROFETER, GURUER OCH HUNDAR

NÄR WEBBEN GJORDE entré för ungefär femton år sedan, kom den akademiska världen in i en ny och synnerligen turbulent fas. Webben var som en arabisk basar, med försäljare, trollkarlar, shamaner, profeter och guruer, var och en med sin revolutionerande uppfattning om hur det hela skulle utvecklas under de kommande åren. Paul Goldstein, forskare på Stanford, förebådade att ett internet som liknade en ”himmelsk jukebox”, där man kunde ta betalt av användarna för nedladdningar och informationsanvändning – det vill säga en låt eller en film – äntligen skulle bli verklighet.1 Inga transaktionskostnader, ingen övervakning och ingen ”cyberpolis” skulle behövas i detta nätverkens nätverk. Samma typ av paraplylicenser som hade gjort pianorullar och jukeboxar populära under olika perioder av 1900-talet skulle nu erövra 2000-talets nya domäner. Det skulle bli en triumf för upphovsrätten på internet – och en ganska enkel seger trots allt.

Men det var många som inte höll med. Exempelvis John Perry Barlow som hade varit låtskrivare åt det berömda rockbandet Grateful Dead, han konstaterade snabbt att interneteran skulle bli döden för upphovsrätten2 och att författares och användares intressen skulle säkras genom ”följande konkreta värden: relationer, bekvämlighet, interaktivitet, tjänster och etik”. Men upphovsrätten skulle inte kunna upprätthållas i cyberrymden, eftersom i samma ögonblick som informationen blir tillgänglig, kan och bör folk dela och använda den. Barlow var bara toppen av ett isberg. Andra författare räknade med att upphovsrättens dagar var räknade och inte bara inom media. Eric S Raymond arbetade med sin text The Cathedral and the Bazaar, där han lovordade licenserna för öppen källkod som var på frammarsch och ”copyleft” – till skillnad från copyright – som vägen framåt för mjukvaruutveckling.

Samtidigt ägnade sig en cyberguru som Lawrence Lessig åt lite mer sofistikerade funderingar. I sin insiktsfulla bok Code konstaterade han att en sak som är speciell med cyberrymden är att det inte är lagar eller etiska regler som sätter gränserna för vad som är möjligt. Programkod, cyberrymdens, arkitektur, påverkar användarnas beteende mer än någonting annat. Detta innebär också att programkod är mer kraftfull än lagar när det gäller att hävda sin rätt i cyberrymden och för att på ett meningsfullt sätt återskapa de rättigheter som vi har i ”verkliga livet” måste vi översätta dem till och hävda dem med hjälp av tekniken, så de blir praktiskt användbara i cyberrymden. Redan 1996 noterade Lessig att:


Programkod är ett utmärkt verktyg för reglering. Men om den fulländas blir den någonting annat. Man följer inte de lagar som programkod beskriver för att man bör, man följer dem eftersom man inte kan göra annat. Det finns inga alternativ till att lyda kravet på ett lösenord, man lyder om man vill komma in i systemet. I det välimplementerade systemet finns det ingen civil olydnad. Lag som kod är början till en perfekt teknik för samhällsregler.3



Det här innebär att när det traditionella upprätthållandet av lagar och regler inte räcker, är enda sättet att se till att lagarna på internet verkligen följs att sätta upp strukturella (”arkitektoniska”) begränsningar för användarens beteende. Det här är inte någonting helt nytt, om man till exempel inte vill att mobiltelefoner ska ringa och störa under ett framförande så kan man sätta upp skyltar som ber folk att stänga av sina mobiltelefoner, men man kan också isolera byggnaden så att mobiltelefoner inte fungerar. På liknande sätt kan polis och lagar skydda ens bil mot biltjuvar, men ett larm och ett bra lås är ofta mer effektivt. Men i cyberrymden hade möjligheterna att kringgå lagen blivit så mycket större än möjligheterna att upprätthålla lagar och regler att utformningen och arkitekturen hos cybervärlden blev viktigare än bara juridiska rättigheter.

Dessutom har webben en icke-hierarkisk arkitektur där varje enskild databit i princip bör behandlas lika. Skaparen Tim Berners-Lee var intelligent nog att skapa ett system där alla användare kan kommunicera och dela filer med andra användare, och information i första hand samlas i utkanterna av nätverket och inte i själva kärnan. Tanken bakom detta var att ju mer webben var en ”stum kabel”, desto större effekt och fördelar hade själva nätverket. En naturlig följd av den här principen är att kontrollen över informationen som flödar på internet blir svag – ju stummare förmedlare desto större frihet har användaren.

Det här var några av de mest framträdande rösterna som diskuterade webben vid mitten av 1990-talet. Ett exempel från tiden som blivit en milstolpe är en berömd serieruta av Peter Steiner som publicerades i The New Yorker den 5 juli 1993, där en hund sitter på en stol framför en dator och entusiastiskt berättar för en annan hund som sitter på golvet att: ”på internet är det ingen som vet att du är en hund!”4 Frihet, anonymitet och mängder med juridisk osäkerhet är rubrikerna på den här tidsmässigt ganska avlägsna berättelsen.

Nu har det gått ett årtionde, vem hade rätt och vem hade fel? Att besvara den frågan idag innebär att man måste ta sig en titt på de initiala profetiorna för att få reda på var saker och ting förändrades och även om och hur de kan komma att förändras igen, de närmaste åren.

ARKITEKTUR ELLER KONTROLL

En grundläggande trossats inom cyberpolitiken är att om man vill maximera webbens potential måste den icke-hierarkiska arkitekturen bevaras med all sin revolutionerande potential – dag ens Google, Yahoo, Facebook, YouTube, Twitter och MySpace skapades för att ”ingen vet att du är en hund”. Samtidigt finns det en nästan ovärderlig mängd och rikedom av kultur i den riktiga världen och webben skulle förlora det mesta av sin attraktionskraft om skapare och distributörer bestämde sig för att inte sprida sina verk till dem som surfar på nätet. Kort sagt innebär att maximera webbens värde att både bevara arkitekturen och se till att ett innehåll av värde flödar på nätet.

Några år efter webbens födelse verkade det som om förebådandet om ”upphovsrättens död” hade varit riktigt och att de som hade talat om en ”himmelsk jukebox” helt enkelt hade haft fel. Orsaken till detta var enkel och hängde ihop med tre olika faktorer. För det första, innehåll flödade i digital form på nätet och för första gången var kopian identisk med originalet – en del upphovsmän sa till och med att på nätet ”är licensen produkten”, och med det menade de att det var tillgängligheten som räknades och att själva produkten inte existerade längre. För det andra, med den icke-hierarkiska arkitekturen kunde användarna byta filer (vare sig de var upphovsrättsskyddade eller inte) med varandra utan att passera något som helst filter, eftersom förmedlaren är ”stum kabel” och eftersom cyberrymdens ”kod” låter dem göra det. För det tredje blev det vanligare med bredbandsuppkopplingar och möjligheten att ständigt vara uppkopplad gjorde det lättare för slutanvändarna att dela innehållet på webben och skicka stora filer.

Resultatet av allt det här är det som vi idag kallar ”fildelning”. Det innebär också att upphovsrättsägarna förlorade kontrollen över användande och distribution av sina skapelser på nätet, och cybernauterna började skapa en enorm och okontrollerbar sekundärmarknad för digitala produkter. I de mest extrema fallen lyckades ägaren av innehållet bara sälja ett enda exemplar av sin produkt: när den var såld kunde den reproduceras och sändas miljontals gånger på webben utan någon påtaglig kvalitetsförsämring. Upphovsrättsskydd som vi kände till det tidigare har sedan dess kvävts av internetarkitekturen. Och det är därför jag kallar det som följde för striden mellan arkitektur och kontroll.

Någonting måste göras. De stora aktörerna i musikbranschen förutsåg ”upphovsrättsproblemet” och inledde en intensiv lobbyverksamhet i den amerikanska kongressen för att få till en kommission – senare kallad Lehman-kommissionen – med avsikt att kriminalisera all kopiering på internet.5 Men det skulle ha varit att ta död på internets arkitektur, eftersom surfande innebär att man gör en kopia av den aktuella webbsidan i cacheminnet på sin dator – det skulle ha blivit opraktiskt att ens tänka på att surfa på webben. Och en sådan kontroll skulle ha lett till att man kastade ut barnet med badvattnet. De olika intressenterna kom till en tämligen otillfredsställande kompromiss med Digital Millennium Copyright Act 1998. DMCA kriminaliserade inte kopierande, men å andra sidan tillät den alla former av teknik mot piratkopiering, inklusive tekniska skydd för kontroll av digitalt innehåll.

Men det här var bara början. Sedan dess har det följt en ständig ström av försök att förstärka kontrollen, i synnerhet i USA. Redan 1998 förlängde Sonny Bono Copyright Extension Act upphovsrättsskyddet till sju år efter författarens död. Den fick den ironiska beteckningen ”the Disney Act”, eftersom upphovsrätten i USA har en tendens att reformeras när rättigheterna till Musse Pigg närmar sig sin utgång.

FALLET MED NAPSTER OCH GROKSTER:
DÖDA SKÖLDPADDAN?

Den här och andra episoder skildrar en tidsperiod när branschens svar på uppkomsten av webben framför allt var fokuserad på lobbyverksamhet för strängare regler och hårdare kontroll. Men när den tjugo årige studenten Shawn Fanning började experimentera med Napster på webben, insåg de stora aktörerna att det inte skulle fungera att bara komma med en ny lag. Napster fyllde det sista kvarvarande hålet på webben. Även om man hade ett snabbt bredband, digitalt innehåll och ickehierarkisk arkitektur, behövde användarna fortfarande något som hjälpte dem, en mellanhand för att få reda på ”vem som hade vad”. Och för att få fart på fildelning i stor skala. Napster var helt enkelt det här: ett centralt register med information om ”vem som har vad”. Men själva utbytet skedde mellan slutanvändare, så Napster var egentligen inte skyldiga till upphovsrättsintrång.

Hur skulle man agera? Eftersom det var användarna som gjorde det egentliga intrånget, började de stora aktörerna stämma dem som laddade ner olagligt material. Men de insåg snabbt att de inte skulle kunna jaga varenda geek – bland de omtalade fallen finns en stämning mot några scouttjejer som hade spelat olagligt nedladdade låtar när de var ute och tältade6. Det här var ingen praktisk lösning. De stora aktörerna började då söka en lösning: att jaga ”dem som främjar aktiviteten”, istället för de msom gjorde själva intrånget.

Men upphovsrättslagarna, så som de hade utformats genom årtionden av debatt och rättsfall i USA, var inte lämpade för att straffa ”de som främjar aktiviteten”, det vill säga mellanhänder. Det fanns två tillgängliga teser – medhjälp till intrång och presumtionsansvar. Men i vilket fall måste det finnas ett prejudikat i högsta domstolen som godkänner att man stänger av en mellanhand – utslaget i Sony mot Universal Studios 1984. Som helhet innebär detta:


• Den som äger rättigheterna kan hålla mellanhand ansvarig för medhjälp till intrång om de kan bevisa att denne hade faktisk vetskap om att användarna gjorde intrång i upphovsrätt, och även gav ett påtagligt bidrag till intrånget, exempelvis genom att tillhandahålla ”plats och hjälpmedel” för användare som ville göra intrång.

• Alternativt kunde de hållas ansvariga för presumtionsansvar om man kunde bevisa att: (i) mellanhanden gjorde en ekonomisk förtjänst på sin aktivitet och (ii) dessutom kände till intrången, kunde kontrollera detta beteende och stoppa det.

• Men för att övertyga domaren om att göra ett domstolsföreläggande som hindrar mellanhandens agerande, måste rättighetsinnehavaren respektera Sony-prejudikatet från 1984, som fastslår att om en utrustning eller en plattform som underlättar intrång även ”i stor utsträckning kan användas till icke-intrångsverksamhet”, bör den inte förbjudas eller stängas av.



Det här var premissen för Napster fallet 2001. Men redan från början stod det helt klart att det skulle vara helt omöjligt att stänga av Napster utifrån de här tre grundläggande faktorerna. Faktum är att Napster inte kände till de intrång som skedde – de hade bara ett centralt register, som tillhandahöll information och inga filer. Dessutom gjorde man inga ekonomiska förtjänster på intrången – det fanns inga banners och man hade ingen medlemsavgift. Det föregick även en omfattande diskussion om hurvida Napster kunde stoppa intrången utan att stänga sina servrar. Dessutom kunde Napster användas till en mängd olika saker som inte innebar något intrång – dela kommentarer, tankar, gamla bootleginspelningar, icke upphovsrättsskyddade inspelningar, skaffa vänner och så vidare – och på så sätt uppfyllde de inte villkoren i Sony-fallet.

Men det visade sig att om Napsters servrar hade stängts av, skulle användarna inte ha kunnat ägna sig åt omfattande upphovsrättsintrång. Det var den här sista aspekten som fick högsta domstolen att besluta mot Napster till slut – vi är många som kommer ihåg perioden när den berömda webbsidan skulle stängas. Och det stod helt klart att domslutet på ett oacceptabelt sätt hade tänjt på Sony-prejudikatet och upphovsrättslagstiftningens gränser. Men det var allt. Och utgången av Napsterfallet var kanske det enda tillfället under de senaste åren då rättighetsinnehavare trodde att de hade vunnit striden.

Men som Joshua Cooper Ramo påpekar i sin aktuella The Age of the Unthinkable: för att vinna striden mot revolutionärerna, måste man tänka som en av dem – och det var de stora aktörerna inte beredda att göra7. År 2001 var jag i New York och besökte ett lokalt universitet, där hamnade jag i en halvhemlig workshop med kvasihackare och där insåg jag att Napster bara var början, att sköldpaddan redan låg ett steg före Akilles. De hade en svart tavla som var full med potentiell nätverksarkitektur och var och en av dessa var poängsatta efter ett antal kriterier: det sista kriteriet var om nätverket var ”juridiskt säkert”. Och en del av dem var det.

Ett par år senare tog en federal domare i Los Angeles, Stephen Wilson, upp ett åtal mot två efterföljare till Napster, som hette Grokster och Morpheus. Filmbolagen i Hollywood och de stora skivbolagen klagade på att de här mjukvaruplattformarna fungerade precis som Napster. Det verkade med detta vara ett lätt fall – använd Napster prejudikatet och stäng dem med en gång. Men det hela var inte så lätt som domare Wilson kanske hade trott inledningsvis: det visade sig att varken Grokster eller Morpheus stämde överens med villkoren hos Napster fallet. I synnerhet Grokster var bara en enkel mjukvara som kopplade upp användaren mot ett nätverk som hette FastTrack, som arbetade oberoende av Grokster och även kopplade upp andra distributörer. Varje morgon valde FastTrack ut några användares datorer som supernoder och det var supernoderna som letade rätt på informationen som möjliggjorde fildelningen, inte Grokster. Så Grokster hade ingen vetskap, erbjöd inte ”plats eller hjälpmedel” och gjorde ingen förtjänst och så vidare. När det kom till Morpheus blev det ännu värre. Morpheus var en programvara som använde öppen källkod och kopplade upp användare mot Gnutellanätverket – ett slags passeparole mellan användare som hjälper till att identifiera ”vem som har vad”. Det som var viktigast: till skillnad från Napster så kunde man ha stängt av Grokster och Morpheus men användarna hade ändå fortsatt att dela sina filer.

Än en gång, hur skulle man agera? Domare Wilson tog det hela på mycket stort allvar och kom 2003 fram till att:


Domstolen är inte blind för möjligheten att svaranden avsiktligt kan ha utformat sin verksamhet för att undvika presumtionsansvar för upphovsrättsintrång […] För att möjliggöra juridiska åtgärder, inbjuder dock käranden den här domstolen att utvidga existerande upphovsrättslagstiftning utöver dess tydligt dragna gränser.8



Kort och gott, det här är en fråga för kongressen, inte för en federal domare. Om de stora aktörerna ville kväsa Grokster, Morpheus med flera, var de tvungna att övertyga kongressen att göra ändringar i lagen. Utan lagförändringar frodades sköldpaddan.

KOD SOM LAG

Sakta men säkert hade rättighetsinnehavarna börjat inse att strategin mot fildelning (peer to peer) inte bara kan förlita sig på lagar. Man kan bara besegra tekniken med teknik. Det finns inte en chans att stoppa dataviruskonstruktörerna bara genom att förbjuda datavirus. Man måste ha antivirusprogram också. Vad gäller fildelning har de stora aktörernas hämnd tagit olika form. Den första är utvecklingen av nya typer av cyberattacker, som ”spoofing”-teknik: legitimerade av DMCA, företag som Media Defender och Overpeer började använda alla till buds stående medel för att avskräcka användare från illegala nedladdningar, däribland att skicka virus till den enskilde användarens dator för att statuera exempel. Och de var inga amatörer – styrelseordförande för Media Defender var den förre chefen för ASCAP, en välkänd person inom området.

Sedan följde en ny period med lobbyverksamhet för att tilllåta tekniska skyddsåtgärder. Här är några av försöken:


• Bermanförslaget presenterades för kongressen den 25 juli 2002, den skulle ha låtit rättighetsinnehavarna blockera fildelningssystem även om det inte fanns några bevis på upphovsrättsintrång, bara på grundval av antaganden om intrång, och skapa ett ”vilda västern” där alla medel för att undvika intrång var tillåtna, så länge attackerna – som de definierades – inte direkt skadade användarens dator, var proportionerliga, inte orsakade större skada än för femtio dollar vid varje attack och att de anmäldes till åklagaren en vecka i förväg. Ett förslag som Mark Lemley, en av de främsta experterna på området, helt enkelt kallade ”en mardröm”.

• Consumer Broadband and Digital Television Promotion Act (CBDTPA) presenterades för den amerikanska senaten i mars 2002. Den förbjöd all försäljning av all utrustning som kunde stödja icke tekniskt skyddat material och straffade alla som bröt mot det med 5–20 års fängelse och böter på 50000 till en miljon dollar.

• Family Entertainment and Copyright Act godkändes slutligen 2005. Som resultat av den kan alla som distribuerar en enda icke-auktoriserad kopia av en film på webben dömas till fängelse i maximalt tre år.

• År 2005 bestämde FCC att man inte fick sälja en dator eller digital inspelningsutrustning för tv utan att den hade en ”broadcast flag”. Detta tillät bara reproduktion av DRM-skyddat material via datorer eller hårddiskinspelare9. Enligt den här regeln måste hårdvaran aktivt begränsa” stölder. Men den amerikanska appellationsdomstolen fastslog senare att FCC hade överskridit sina befogenheter när de förbjöd tillverkning av hårdvara utan skyddande teknik. Men ”broadcast flag” återkom i senare försök som exempelvis i Communications, Consumers’ choice och Broadband Deployment Act från 2006.



Slutligen, precis när kongressen diskuterade en lag som skulle ha gjort verklighet av den utvidgningen av upphovsrättsskyddet som domare Wilson hänvisade till, bestämde högsta domstolen i USA slutligen att Grokster skulle kunna hållas ansvariga som medhjälpare utan att åsidosätta Sony mot Universal Studios, med utgångspunkt från en vållandeteori. Och det beror på att ”Ingenting i Sony kräver att en domstol ska bortse från bevis på avsikt att främja intrång om sådana finns. Dessutom om avsikt […] vållandeteorin kräver bevis på faktiskt intrång […] Det finns bevis på sådana intrång i jättelik skala. Eftersom påtagliga bevis stöder MGM i alla avseenden, var den summariska domen mot svaranden ett misstag”.

Med den här bedömningen hade floden vänt. Sedan dess har hundratals p2p- och nedladdningssajter stängts, däribland berömda som WinMX, BearShare och LimeWire. Och branschen drog en djup suck av lättnad.

Slaget var vunnet till slut, men kriget fortsatte. Kort därefter kom nya, ännu mer sofistikerade system som exempelvis BitTorrent. Torrents lever sitt eget liv: enkelt uttryckt finns det bevis på massiva intrång, men ingen ”mellanhand” – i alla fall ingen mänsklig: tekniken sköter sig själv, precis som i science fiction. Det är ingen som har funnit något sätt att utmana de här anonyma, amöbaliknande, ständigt föränderliga, nomadliknande kedjorna av filer som tillhörande någon, i alla fall fram till The Pirate Bay-rättegången.

DRM: UPPGÅNG OCH FALL

Eftersom den olagliga fildelningen inte hade stoppats, bestämde sig industrin för att använda andra vapen för att vinna kriget. Och de började tänka som en revolutionär. Sanningen är den att det var Apple och inte något stort skivbolag eller någon stor Hollywood studio som insåg att sättet att vinna kriget mot illegal fildelning inte var att kriminalisera nedladdningen, utan att skapa en plats för laglig nedladdning och göra den tillräckligt lockande för att användarna skulle bestämma sig för att sluta inkräkta på upphovsrätten och ansluta sig till den ljusa sidan av kraften.

En studie av INDICARE 2004 pekade på att ett tillräckligt antal användare (nuvarande p2p-nedladdare, men även andra användare som inte använde internet för att få tag på musik) skulle ha börjat använda en musikaffär online om priset för en låt inte överskred en dollar. Apple bestämde sig för att hålla sig till den summan – det som skulle bli iTunes hade aldrig lyckats om låtarna hade kostat mer än en dollar styck. Men skivbolagen ville inte licensera sina repertoarer för det priset och bara med villkoret att låtarna inte kommer att delas. Det är därför iTunes ser ut som det gör: ett system där (i) låtarna kostar mindre än en dollar, (ii) har ett Digital Rights Management-system som kallas Fair Play som begränsar möjligheterna att dela filer och bränna cd-skivor10 och (iii) låtar som laddas ner från iTunes kan man bara lyssna på i iPoden – Apple var tvungna att säkra ytterligare en inkomstkälla eftersom en dollar (egentligen 99 cent) per låt inte täckte kostnaderna för att skaffa alla licenser.

Sedan iTunes-/iPod systemet lanserades har DRM blivit det nya stjärnskottet, en potentiell patentmedicin mot fördärvet med fortsatt olaglig fildelning. I en rapport 2005 från The High Level Group on DRM som utsetts av EU-kommissionen slöt man sig till att: ”EU:s institutioner och medlemsstater [måste] i sitt förhållningssätt spegla att upphovsrättsbrott inte tolereras, och att innehållsskydd genom DRM är vägen framåt.”11

Men än en gång var det bara en chimär. Även den mest sofistikerade skyddsmekanismen någonsin, DRM, en kombination av teknik och juridik, misslyckades. Miljarder användare har köpt iPoden, men de har framför allt använt den till att lyssna på olagligt nedladdade låtar. iTunes har varit ett misslyckande och Steve Jobs har själv sagt att om det var upp till honom så skulle han avskaffa DRM-systemet helt och hållet. I ett öppet brev daterat den 6 februari 2007 skriver han:


DRM har inte fungerat, och kommer kanske aldrig att fungera, vad gäller piratkopieringen av musik. […] Mycket av oron för DRM-systemen kommer från Europa. De som är missnöjda med den nuvarande situationen borde kanske satsa sin energi på att övertyga skivbolagen att sälja sin musik utan DRM. […] Övertyga dem om att licensera sin musik till Apple och andra DRM-fritt så kan vi skapa en verkligt samverkande musikmarknad. Apple kommer helhjärtat att stödja detta.12



Steve Jobs har antagligen rätt om man ser till DRM som verktyg i stil med Apples Fair Play. Men jag är inte säker på att hans påstående håller om man tittar på användandet av teknik för att övervaka flödet av innehåll på internet, utan att ta betalt för varje gång som innehållet delas. Men jag återkommer till det i nästa avdelning.

THE PIRATE BAY OCH CYBERPOLISEN

Nu efter femton år då förespråkare för upphovsrättskontroll och försvarare av internets arkitektur har jagat varandra som Akilles jagar sköldpaddan i Zenons berömda paradox om rörelse, vad har vi lärt oss? Uppenbarligen mycket lite, i synnerhet om man tittar på vad som har hänt i EU-länder på senare tid. Å ena sidan har The Pirate Bay-fallet uppvisat ytterligare en kortlivad seger för kontrollen över arkitekturen. Med The Pirate Bay har Sverige kommit lika långt som USA:s högsta domstol gjorde med Grokster: de dömde fyra operatörer av den berömda webbsidan för att de tillhandahöll – förenklat ”medhjälp” till – omfattande intrång i upphovsrätten. Och eftersom det har gått lite tid slutade det med att rättegången fällde en teknik som tidigare har ansetts vara rättssäker, som torrents.

Några veckor senare, i maj i år, godkände man i Frankrike en kontroversiell upphovsmannalag som inrättar Haute Autorité pour la Diffusion des Oeuvres et la Protection des droits sur Internet (HADOPI), en ny myndighet, med befogenhet att införa sanktioner mot dem som anklagats för fildelning. Lagen inför en trestegsregel enligt vilken de som erbjuder internetuppkopplingar ska kontrollera sina abonnenters beteende, och efter två varningar placeras dessa på svarta listan och man blockerar deras konton i upp till ett år. De svartlistade skulle för övrigt fortsätta att betala trots att de var bortkopplade. Den franska regeringen gick så långt att de försökte få in den här regeln vid genomgången av EU:s telekompaket – det fick Europa att hamna i ett stillestånd i de redan komplexa förhandlingarna om det nya paketet.

Denna ytterligare fördröjning blev ännu mer paradoxal den 10 juni 2009, när Författningsrådet i Frankrike beslutade att säga nej till kärnan i HADOPI:s mandat: att besluta om avstängning av abonnenter som anklagats (även om de inte fällts ännu) för upphovsrättsbrott. Författningsrådet menade att ”internet är en del av yttrandefriheten” och att ”i fransk lag gäller principen att man är oskyldig tills motsatsen bevisats”. Vidare uttryckte Författningsrådet att även i ett land som Frankrike med lång tradition av myndigheter med långtgående mandat, så kan bara en domare besluta om rättsliga påföljder.

Båda försöken, det svenska och det franska, verkar ha missat den större bilden. Och orsakerna är ganska enkla.

För det första kommer tekniken att fortsätta att kringgå reglerna – på samma sätt som användarna flyttade från Napster till Grokster, och från Grokster till eMule eller The Pirate Bay, kommer de att hitta en ny smartare teknisk lösning för att undvika att hamna i fängelse och betala skadestånd. Om de hamnar på bredbandsoperatörernas svarta lista, kommer de att använda ett annat konto för att surfa på nätet, och slutligen kommer de att försvinna in i anonymitet. Det är trots allt kod och inte lagar som sätter gränserna för vad som är möjligt på internet.

För det andra är det en välkänd slutsats inom samhällsvetenskap att det bara är ”moraliskt godtagbara” regler som det är sannolikt att folk följer.13 Och varken The Pirate Bay eller de franska trestegsreglerna stämmer överens med nätiketten, de etiska reglerna internetanvändare emellan. De uppfattar det helt enkelt som orättvist, som att de utsätts för aggressiv gryningsräd. De förkastar tanken på bredbandsoperatörerna som cyberpolis. Och deras motstånd är så starkt att det blev till ett politiskt parti, Piratpartiet, som fick mer än sju procent i valet till Europa parlamentet nyligen, och där kommer de att kämpa för att reformera (eller ta kål på) upphovsrätten under de kommande åren, direkt från Strasbourg.

KAN AKILLES OCH SKÖLDPADDAN BLI VÄNNER?

Som jag har förklarat i den här korta artikeln har branschen varit långsam med att inse att upphovsrätten som vi känner den inte är död, men den är allvarligt hotad. Det är snarare tillämpningen av lagen än själva utformningen som behöver en ordentlig genomgång. De senaste femton åren av försök har inte lett någon vart: enligt en aktuell studie av Jupiter Research stjäls det hundra låtar för varje låt som säljs, och 94 procent av musikkonsumenterna online är uttalat ovilliga att betala för musik. Mot den bakgrunden är aktuella försök, såväl de i Frankrike som de i USA eller Sverige, dömda att bara bli placeboeffekter eller i bästa fall tillfällig lättnad, men inga långsiktiga lösningar.

För att se några byggstenar för framtiden måste vi hålla vissa insikter i minnet.


• Undvik mikrobetalningar. Webben passar bäst för enhetliga betalningar, inte för mikrobetalningar. Användarna kommer aldrig att godta en laglig nedladdningstjänst om de vet att de inte kommer att kunna experimentera med nytt innehåll och dela det med andra. Så vilken lösning man än finner för framtiden, bör den vara sådan att användarna kan få uppföra sig som cybernauter.

• Använd teknik för att bekämpa teknik. DRM kan fortfarande fylla en funktion, som det enda möjliga hjälpmedlet där man med viss framgång kan spåra ett visst material bland andra – vattenstämpelprincipen. Men DRM måste vara en av flera ingredienser i ett licenssystem, där användarna betalar en enhetlig taxa för att få tillgång till en hel repertoar. DRM-system bör därför inte kopplas direkt till intäkter som det var på iTunes, utan vara en informationssamlare som talar om vilken upphovsman som ska få ersättning och i vilken utsträckning. DRM-baserade, enhetligt prissatta tjänster som nya Napster, Qtrax och Snocap har gjort på det här sättet under de senaste åren, och det är troligt att jättar som Googles YouTube följer efter – i synnerhet om de stora aktörerna anpassar sig till verkligheten och bidrar till strävan.

• Bemyndiga internetleverantörer, men inte som poliser. I efterdyningarna av den europeiska debatten om nätneutralitet, är det troligt att internetleverantörerna kommer att få mer makt att inspektera och prioritera trafik på internet. Det här kommer också att ge dem en privilegierad position vad gäller att upptäcka om olagliga nedladdningar äger rum. Det är inte troligt att det skulle fungera att blockera användarkonton, men ett varningssystem och sänkt bandbredd för olagligt material har större chans att lyckas. Kort och gott, användares upplevelse måste vara mycket bättre av att ladda ner lagligt än olagligt material.

• Kliv in i NGN-eran. Innehållsproducenter och bredbandsoperatörer bör samarbeta för att se till att i en nära framtid, när användarna alltid är uppkopplade och alltid med hög hastighet, finns innehåll främst tillgängligt att strömma snarare än att äga eller bränna. I övergången från iPod till iPhone kommer det att i större utsträckning bli möjligt. Användarna kommer att köpa ”tillgång” till sånger, filmer och spel, snarare än att äga ett exemplar. Som Bob Gomulkiewicz hävdade redan 1998, på internet är ”licensen produkten”14. Om koden bara tillåter strömmande och strömmande inte alltid leder till ytterligare mikrokostnader så kommer cybernauter att tycka att det är ”moraliskt” att vara med i systemet. Talet om fri tillgång på nätet handlar inte om att det ska vara gratis, utan om att det inte ska vara begränsat – användarna känner sig fria när de kan kommunicera utan hinder.

• ”Dölj” kostnaden för laglig nedladdning. Om ISP:er kan sänka kvaliteten på tjänster för olaglig nedladdning, DRM bara används för att hitta innehåll och innehållet nästan enbart är tillgängligt att strömma i en ständigt uppkopplad miljö, kan de generella licensavgifter som användaren betalar för att komma åt materialet inkluderas direkt i kostnaden för internettjänsten. Trots att det kanske verkar alltför uppsåtligt är jag övertygad om att lagliga nedladdningar på internet kan fungera om användaren inte hela tiden konfronteras med det faktum att de betalar.



Om man tar med de här principerna i beräkningen, är jag säker på att vi snart kan komma till en överenskommelse mellan industrin och ISP:erna för att etablera ett rättighetspositivt samarbete. Och efter femton år kan vi konstatera att alla hade rätt: Goldsteins himmelska jukebox kommer att ersättas med en stor jämn prissättning, Barlows ”upphovsrättens död” kommer att bli ”slutet på upphovsrättsförsvar som vi känner det”, Lessigs ”koden som lag” kommer att leda till att det skapas nya regler i spelet mellan internetanvändarna och ingen på internet kommer att veta att du är en hund. Även Steiners surfande husdjur måste ha betalat en anslutningsavgift vid något tillfälle.

Översättning: Lars Ahlström
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