
[image: image]



Detta är en provläsning från Massolit förlag


Lars Wilderäng

MIDVINTERMÖRKER

 

 

 

[image: image]


 

 

ISBN e-bok: 978-91-86649-34-0

ISBN tryckt utgåva: 978-91-86649-30-2

Copyright © Lars Wilderäng 2011

Första utgåvan

Omslagsdesign: Nina Leino/PdeR

Omslagsfoto stridsfordon: Henrik Klingberg

Omslagsfoto JAS-plan: Försvarsmakten

Omslagsfoto man: Getty Images

Redaktör: Eva Stjerne Borgström

Utgiven av Massolit Förlag

www.massolit.se


 

”Krigskonsten lär oss att inte lita på sannolikheten att fienden inte kommer, utan på vår egen beredskap att möta honom; inte på chansen att han inte anfaller, utan istället på det faktum att vi gjort vår position ointaglig.”

Sun Tzu, Krigskonsten, ca 600 f.Kr.

”Så blev Sven Duvas exercis beryktad vitt omkring,

Envar, befäl och manskap, log åt detta underting;

Men han gick trygg sin jämna gång, var tålig som förut

Och väntade på bättre tid – och så bröt kriget ut.”

Johan Ludvig Runeberg, Sven Duva i Fänrik Ståls sägner, 1848

”Ty om du ser ner i avgrunden länge nog, ser avgrunden ner i dig.”

Friedrich Wilhelm Nietzsche


PROLOG

 

De av männen som inte sedan länge var på plats kom till landet veckorna innan. En del anlände som turister via flyg eller färja, andra som billig arbetskraft med baltiska pass, men de flesta körde helt enkelt hyrbil över Öresundsbron.

Alla var unga, vältränade och kortklippta. De var kortare än många svenskar men väckte inte någon särskild uppmärksamhet. Flera av dem talade nästan felfri svenska, andra engelska med brytning, de flesta pratade sinsemellan mest på sitt modersmål.

När det bara var några dagar kvar tog de sina svenskregistrerade hyrbilar och körde tre och tre eller två och två till avsides platser utanför Örebro, Växjö och Falun. I skydd av vinterkvällens mörker lastade de över utrustning från lastbilar som kommit in i landet över Öresundsbron eller via färja från Estland. Därefter körde de drygt trettio hyrbilarna mot sina mål runtom i landet.

Nu inväntade männen bara klartecken. Ledarna för varje grupp kontrollerade regelbundet sin e-post via sina mobiltelefoner. Men hos bigstud18inch@hotmail.com gapade brevlådan fortfarande tom. I väntan på besked fortsatte alla med de sysslor deras täckmantlar krävde, om det så var att sitta som turister på olika hotell. Målen var kartlagda och besökta sedan tidigare, i många fall hade man redan lämnat av fjärrstyrda laddningar.

Först på juldagens kväll skedde en förändring.

Inbox(1). You got mail from hotgrrlz69.


1.

JAKT PÅ SVENSKHARE

Tidig morgon, annandag jul 2012

Ovan mark ute på Råöhalvön, söder om Göteborg, låg tre grå byggnader och trängdes tätt intill varandra bara ett femtiotal meter från Kattegatts kalla havsvågor. Husen gick att se från havet, men att ta sig dit landvägen innebar att man först måste köra nästan fyra kilometer på en smal gammal kostig, som ringlade sig fram mellan gårdar, sommarstugor och exklusiva villor, och sedan strunta i Länsstyrelsens i Hallands län skylt om avlyst forskningsområde och tillträde förbjudet för allmänheten. De flesta vände, likt skolbussen och bokbussen, på vändplatsen vid varningsskylten. Anställda och besökare med tillstånd fortsatte till forskningsområdets inpasseringskontroll, invid en faluröd gammal kaptensgård. Det enda som syntes vid vändplatsen var toppen av Chalmersobservatoriets vita, runda klot. Radiomasterna gick inte att se när man var så nära. På håll antog de flesta att det rörde sig om mobiltelefonimaster, placerade långt ut i skärgården till förmån för fritidsseglare, men i själva verket rådde det förbud mot mobiltelefoni inom området.

För att alls se varningsskyltarna om militärt skyddsobjekt och det taggtrådskrönta stängslet runt de tre grå byggnaderna måste man komma in på området och istället för att svänga upp mot Chalmers vita klot fortsätta rakt fram. Här var nästa inpasseringskontroll, alltid bemannad, dygnet runt, året runt.

På parkeringen innanför grindarna stod fyra bilar. Trots att det var minusgrader fanns det ingen is på asfalten. Husen låg så nära havet att saltvattnet vintertid alltid täckte området med en osynlig hinna av salt, även när det blåste ganska svagt.

En av bilarna var vaktens, men de andra tre fordonens ägare syntes inte till. De fanns inte i husen utan tio meter ner i det nordhalländska berget. Volvon tillhörde Martin Nilsson, som med tangentbordet i knäet satt tillbakalutad i sin kontorsstol med fötterna på bordet och tittade upp på lysrören i bergrummets betongtak.

Han hade jobbat på FRA:s Rörvikstation i drygt sju år nu, varav de två sista utlokaliserad till Råö. Han hade inte tvekat en sekund när han såg platsannonsen i tidningen. Placeringsorten hade visserligen varit hemlig men skulle vara i Göteborgsområdet och kräva bil. Alla förstod förstås att det handlade om stationen i Rörvik, söder om Vallda, och det passade Martin perfekt eftersom han bodde i Onsala, bara några kilometer bort. Inga trafikköer heller, vilket man inte kunnat säga om vägen till jobbet som systemutvecklare på Volvo. Nu var det bara när han skulle gå på morgonpasset som han ständigt fick köra in på mötesplatser för att släppa ut lokalbefolkningen, som körde åt andra hållet.

Intervjun hade tagit endast en halvtimme, och dåvarande stationschefen hade avslutat med ett stort, brett leende och frågat när Martin kunde börja. Skyddsklassningen av honom var redan klar. Att under det kalla krigets sista skälvande år i början av 90-talet ha gjort militärtjänsten på K 3 i Karlsborg och på Tolkskolan i Uppsala, där han fått goda kunskaper i ryska och polska, hade inte direkt skadat.

Martin hade utmärkta vitsord från Tolkskolan. Han kunde få svenska officerare att gråta likt små barn. Under en fältövning tillsammans med K 3, med pansarfjantarna på P 4 som motståndare, hade han fått leda förhöret av en tillfångatagen pansarskyttefänrik. De hade klätt av honom och satt officeren i en snödriva tillsammans med en tillfångatagen värnpliktig befälselev, och bägge hade stortjutit efter fem minuter. Fänriken hade golat först. Att komma in på Tolkskolan hade varit en härlig revansch för mobbningen under grundskolan några år tidigare. Alla på K 3, även fallskärmsjägarna, flyttade på sig när de oftast glasögonprydda tolkarna kom. Att få ett bord i matsalen hade aldrig varit ett problem. Ingen ville råka ut för det onda ögat på en övning, även om skendränkning, eller waterboarding, inte fick tillämpas. Den förhörsmetoden fick bara övas på dockor, men det fanns roligare och inte fullt så snabba sätt att knäcka muskelberg.

Idag hade den förra stationschefen flyttat högre upp i hierarkin till FRA-högkvarteret på Lovön, norr om Drottningholm. Ny stationschef var Kjell Olsson, och han var faktiskt på plats trots att det var annandag jul och halv sex på morgonen. Så här dags var man normalt bara en operatör och en analytiker och hade mest hand om att övervaka trafiken från samverkanspunkterna för all svensk Internet- och telefonitrafik mot kontinenten. Martin var operatör och Veronica Giertych tjänstgörande analytiker. Dagtid jobbade de flesta analytiker på Lovön, men det fanns alltid en analytiker i tjänst på varje station. Denna morgon var fokus att agera backup för övervakningen av den stora ryska flottövningen ”Zapad-12” i Östersjön. Man hade alltså användning för radiomasterna, även om all trafik inte gick att avlyssna från västkusten. För att kunna radiospana i önskade riktningar hade man sedan länge vetorätt vad gällde uppförande och placering av mobiltelefonistationer i kommunerna Kungsbacka och Varberg samt, österut, i Marks kommun. Boende där fick på sina håll leva med riktigt dålig mobiltäckning.

Sedan man fått klartecken att även avlyssna all Internettrafik hade antalet anställda skjutit i höjden, och Martins avdelning hade flyttat till hyrda lokaler nere vid Chalmersobservatoriet på Råö när man vuxit ur anläggningen på Rörvik. Det mesta av utrustningen samt utvecklare, tekniker och driftspersonal fanns kvar uppe på Rörvik, men just analytikerna hade flyttats ner till Råö. Eftersom det redan fanns fiber indraget för Chalmers räkning hade det varit enkelt att flytta och via hårt krypterade dataförbindelser använda datorklustren och utrustningen på Rörvik härifrån.

Martin kunde konstatera att den ryska flottövningens radiotrafik i princip var obefintlig just nu. Det hade inte varit några uppfattbara signaler på kanske en timme. En kontroll i dataloggarna visade att senast någon radiotrafik uppfattats var för en timme, tjugosju minuter och trettionio sekunder sedan. Istället började han titta igenom loggarna över uppmärkt Internettrafik som skulle skickas vidare på analys. De heuristiska sökfiltren, kombinerade med utvalda kommunikatörer och kommunikationsmönster gav tusentals träffar per dygn, de flesta så kallade falska positiva träffar, det vill säga helt ointressant trafik som han inte ens behövde skicka vidare till Veronica för bedömning. Svenskspråkig trafik var i stort sett ointressant. Mest var det ryskspråkig, arabisk eller persisk trafik som skulle bedömas för att sedan bytas med USA via högkvarteret på Lovön. Han fick också sortera bort rätt mycket av den trafik med rent digital information som fanns i filtren. Just nu sökte man till exempel, på beställning från USA, efter ett dussintal filnamn som ett led i ännu en amerikansk kampanj mot fildelare. Han antog att den informationen också byttes mot andra underrättelser från USA.

Det blev ofta en hel del roliga falska positiva träffar bland privat e-post. De roligaste fanns utskrivna och uppsatta på en anslagstavla men revs ner och kördes genom en dokumentförstörare inför varje utomstående revision. Fast oftast handlade det om krypterad trafik som ingen datorkapacitet, vare sig här på Råö och Rörvik eller ens superdatorklustren på Lovön, kunde knäcka. Numera helt normala 128-bitars krypton var oknäckbara även om man hade en så kallad crib, det vill säga kände till något eller några ord som krypterats. De enda man hade en chans att knäcka var gamla 40- eller 56-bitars krypton som ingen utom en del mobiltelefonmodeller eller äldre webbläsare använde längre. Annars var bland annat Hotmail-trafik normalt tekniskt stängd för dekryptering på grund av för hård kryptering. För intressanta avsändare eller mottagare kunde man ibland ge sig på att knäcka svagare krypton.

Ett sådant meddelande dök nu upp på en av Martins fyra skärmar. Han tittade bort från Aftonbladets webbsajt när datorn plingade till. Det handlade om en mottagare, bigstud18inch@hotmail.com, som normalt läste sin e-post från Ryssland, dit trafiken till Hotmails servrar passerade via Sverige. De senaste dagarna hade bigstud18inch dock kopplat upp sig mot Hotmail från Sverige via svag kryptering över mobiltelefon. Därför hade systemet automatiskt märkt kommunikationen för dekryptering, men detta var första gången det faktiskt fanns något att läsa. Dekrypteringen hade kört hela natten på superdatorklustret i källaren uppe i Rörvik, så det var ett e-brev från juldagskvällen. Meddelandet kom från hotgrrlz69@hotmail.com, så Martin förde fingret till delete-tangenten, men kastade först ett snabbt öga på texten för att se om den var något för anslagstavlan. I huvudet översatte han den ryska texten till ”Hej bigstud, mamma vill att du och bigdick19inch får ihop det. Glöm inte att släcka ljuset. Det ska vara blondin i år.” Han tryckte på print, och raderade sedan tramset och gick bort till skrivaren.

För en sekund blinkade lysrören och bildskärmarna till, och sedan släcktes belysningen. Det enda som lyste upp bergrummet var det dussin bildskärmar som Martin, Veronica och Olsson hade vid sina arbetsplatser. Det svaga surret från lysrören tystnade tillsammans med bland annat skrivaren, som inte var kopplad till den avbrottsfria strömförsörjningen. Datorerna fortsatte att surra oavbrutet, eftersom de förstås också fanns på samma elnät som bildskärmarna.

”Vad i helvete nu då?” hördes från Olsson, följt av ett svagt muller när ett dieselaggregat i apparatrummet drog igång reservkraften. Lysrören blinkade till och tändes igen.

”Strömavbrott”, svarade Veronica kort. ”Det har väl blåst upp och gått något träd på en ledning i grannskapet.”

Skrivaren startade igen och Martins utskrift kom ut halvfärdig. Blondinmeningen hade inte kommit med innan strömmen brutits. Släcka ljuset. Lustigt, tänkte han, stoppade den ofärdiga utskriften i dokumentförstöraren och ner bland de andra strimlorna som senare i veckan skulle iväg på säkerställd destruktion. Humorfaktorn med blondinen hade ju inte blivit utskriven.

Martin suckade och tog några steg tillbaka till sin arbetsplats. Olsson hade lyft luren och pratade med vakten, som tydligen rapporterade att det var helt svart hos grannarna.

”Släck vår belysning över mark också, du får lösa korsord med ficklampa. Att vi har reservkraft ska inte synas, vi lyser för helvete som en fackla i mörkret.”

”Olsson, den ryska flottstyrkan signalerar igen. Trafik fram och tillbaka. Krypterat, inget vi kan knäcka. Nu slutade det.”, sa Martin efter att ha sett spikar på en av skärmarna.

”Gör en extra anteckning i loggboken”, svarade Olsson. ”Jag ska ringa frugan och kolla om hon och barnen sitter strömlösa nu på morgonen. Lillpojken är väl ändå vaken så här dags. Hon får dra igång kaminen i så fall.”

Samtidigt som det synts ett antal spikar i den ryska radiotrafiken hade trafikgrafen för Internettrafiken vid samverkanspunkterna fallit ner mot noll.

”Det verkar som om vi tappar Internettrafiken.”

”Strömavbrott”, svarade Veronica surt, ”fast man kan ju tycka att teleoperatörerna borde ha reservkraft.”

Det kom ytterligare en spik i rysk radiotrafik på Martins skärm. En kort signal, tre sekunder krypterat och ett svar inom mindre än en sekund. Antagligen datatrafik. Den längre signalen var mycket starkare och betydligt närmare. Martin rynkade pannan. Antingen kom den trafiken från svenskt fastland eller möjligen 15–20 mil ut till sjöss. Kanske uppåt Bohuskusten eller nedåt Öresund? Rysk trafik var det i alla fall, på ryska frekvenser och med ryskt oknäckbart krypto.

Internet- och även teletrafiken till kontinenten hade nu helt stoppat vid samverkanspunkterna. En snabb koll på driftsloggarna visade att teleoperatörerna där fortfarande hade ström. Naturligtvis har teleoperatörer reservkraft, tänkte Martin. Enda förklaringen, enligt driftsloggarna, var att samtliga förbindelser med kontinenten hade brutits. Martin kisade med ögonen och kliade bort lite mjäll från bakhuvudet.

”Olsson, det här är skumt. Förbindelserna med kontinenten måste ha gått sönder. Sju stycken ungefär samtidigt.”

”Schhh”, svarade Olsson. ”Strömmen kommer nog tillbaka snart. Stoppa in några pinnar i brasan, älskling.”

Veronica sneglade på Martin och fnissade.

Stationschefen lade på luren och tittade på sin operatör.

”Vad sa du Martin? Alla förbindelser kan inte gå sönder samtidigt. Det är omöjligt. Det är nog ett jävla stort strömavbrott, de har tappat strömmen hemma i Torslanda också. Kvittar om teleoperatörerna har ström, användarna har ingen. Jag får kolla med Lovön.”

Trafikgrafen på Martins radioskärm fullkomligt exploderade. Det verkade som om hela den ryska flottövningen började signalera samtidigt. En indikator lyste grönt, vilket betydde att man även snappade upp okrypterad taktisk trafik. På skärmen indikerade studsande kolumner att det rådde febril aktivitet på våglängder för eldledning. Martin slet på sig hörlurarna och möttes av ett sprakande av ryska röster.
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