

[image: image1]



Detta är en provläsning från Natur & Kultur


Ett varmt tack till bokförlaget Natur & Kultur
för det generösa arbetsstipendium som möjliggjorde
skrivandet av denna bok.


Lisa Bjurwald

Skrivbordskrigarna

Hur extrema krafter
utnyttjar internet

Natur & Kultur


info@nok.se
www.nok.se

© 2013 Lisa Bjurwald
Natur & Kultur, Stockholm
OMSLAG Elina Grandin
E-boksproduktion Elib AB, 2012
ISBN 978-91-27-13550-5


HOTET


Nätets mörka sida

UR DISKUSSIONSTRÅDEN ”SKVALLER om journalisten Lisa Bjurwald?” Flashback.org:

Skulle knappast tacka nej till att straffknulla den här korkade horan och lägga min ariska säd i munnen på henne.

7 juni 2011

Skulle inte förvåna mig ett endaste dugg om hon är en rasförrädare med tanke på all psykotiskt pladder hon spyr ut sig.

5 juli 2011

Nackskott..anser jag..

10 juli 2011

Det är inte för att provocera som jag har inkluderat Flashbackcitaten här ovan. I stället vill jag illustrera hur man i dag kan uttrycka sig på internet utan att det får några av de personliga eller straffrättsliga konsekvenser som skulle följa i det fysiska livet. Hur gruppdynamiken och det laglösa klimatet får användare att gå längre och längre, i det här fallet ända till förslag om avrättning. Och, inte minst, hur chockerande det faktiskt är att i tryckt form läsa sådant som dagligen spys ut på internet. Just detta har varit ett av mina huvudargument i den debatt om tidningarnas kommentarsfält som intensifierades efter terrorattackerna i Norge 2011. Varför kan vi under texter på nätet läsa saker som medierna aldrig skulle publicera på papperstidningarnas insändarsidor? Hur har redaktörerna resonerat? Svaret har i många fall visat sig vara: inte alls.

”Skriv om det du känner till” är en av de vanligaste uppmaningarna till oss i de skrivande yrkena. Få ämnen engagerar mig lika mycket, både privat och professionellt, som nätets mörka sida. Redan 2005 granskade jag hur islamistiska terrorister använder internet för att rekrytera nya jihadister till sitt heliga krig. Sedan dess har jag följt utvecklingen i extrema kretsar på nätet och hört tonläget i det antimuslimska lägret bli allt högre, alltmer våldsbejakande.

Jag tar starkt avstånd från att hänga ut islam, något jag har preciserat gång på gång. Detta gäller som sagt inte islam som helhet, utan kulturer (subkulturer) kopplade till islam.

Mannen som år 2002 skrev det här på norska Fremskrittspartiets ungdomsförbunds hemsida var noga med att understryka att han inte ville bidra till att dra islam i smutsen, bara för att dess extrema uttolkare begått illdåd i religionens namn.

Nio år senare skulle samme man utföra ett av de värsta terrordåden i modern tid för att rädda Norge från att ”islamiseras”.

Vad hände där emellan?

Attackerna den 22 juli 2011 i Oslo och på Utøya visar vilka fasansfulla effekter nätrasismen kan få i den fysiska världen. Bilden av internet som en isolerad sfär, där vi kan acceptera yttringar som vi fördömer offline, krossades en gång för alla. Efter att ha följt rättegången mot den norske terroristen på plats i Oslo har jag slagits av oförståelsen inför de nätmiljöer där han rört sig. Känslan av att detta inte är ett exotiskt exemplar av någon hittills okänd människoras, utan en livsfarlig brottsling, har varit påtagligt frånvarande. Anders Behring Breivik har i rättssalen och i norska medier betraktats med fascination, mild överlägsenhet, till och med roat. Åklagarna har utmålat honom som en datorspelande pojkrumsnörd och avfärdat hans påståenden om internationella kontakter – trots att dessa är pinsamt lite utforskade av polisen.

Breivik har erkänt att han kallblodigt dödat 77 människor. Hur kommer det sig att så många fortfarande inte tar honom på allvar?

När annars förnuftiga personer inte lyckas pussla ihop helhetsbilden, misstänker jag att det handlar om en äldre generation som inte har klart för sig internets enande och samtidigt exkluderande kraft, de svindlande möjligheterna, gränslösheten. Själv är jag övertygad om att det virtuella hatet och nätextremismen är en ödesfråga för människans framtid på internet, detta medium som blivit allt svårare att separera från våra ”riktiga” liv.

Internets utveckling har gått precis så snabbt som jag och mina vänner fantiserade om på 1990-talet, när många unga ur min generation flyttade utomlands och sökte sig till den skinande IT-bubblan. Trådlöst gratisnät i luften, ständig uppkoppling i mobilen och ögonblicksbilder spridda till omvärlden med ett knapptryck var just det vi hoppades på i framtiden. Den nästan totala integreringen av nät och fysisk verklighet framstår inte längre som science fiction. I Sverige har andelen ständigt uppkopplade ungdomar och unga vuxna, det vill säga de som använder sociala medier som Facebook i mobilen, ökat från 20 till 46 procent på bara ett år.1

Men samhällets ansvarskänsla har inte hängt med. Inte heller den juridiska utvecklingen. För faktum är att påhopp, hot och förtal likt de inledande nätcitaten fortfarande är svåra att komma åt. Ofta, när det gäller sajter som svenska Flashback, ett Mecka för förtal, är det rent av omöjligt. Hur kunde det bli så här?

Internets förtjänster är många och vida omskrivna. Men det är bara under de senaste åren som rasismen i tidningarnas kommentarsfält och på högerextrema sajter börjat uppmärksammas på allvar. Faran med att få sin extrema världsbild bekräftad av andra människor uppdagades i fallet Anders Behring Breivik, vars liv kom att formas av den del av nätet där militant islamofobi frodas. Trots överflödet av information på internet – eller kanske just på grund av det – tenderar vi att söka oss till nätsammanhang som bekräftar det vi redan tror oss veta.

Möjligheten att vara anonym har brutit tabut mot extrema åsikter och inlett en normaliseringsprocess av dessa. Även allmänheten märker av det förändrade samtalsklimatet. Åsikter som tidigare bara fördes fram i avskräckande extrema sammanhang – och därmed bara snappades upp av en liten klick människor – sprids nu dagligen i kommentarsfält och i sociala medier. Att internet endast skulle vara en reflektion av vårt fysiska samhälle är därmed inte korrekt.

Demokratiseringen av publiceringsmöjligheten är historisk. Dagstidningarna har inte längre monopol på opinionsbildning. Det krävs inte några särskilda IT-kunskaper för att få ut sitt budskap. Samtidigt ökar kunskapsklyftorna. Nu när vi kan skräddarsy vår mediekonsumtion efter personliga preferenser kan vi också välja bort sådant som är ointressant för oss, som nyheter och politik.2 Eftersom de sociala medierna i sig är opolitiska kan extremhögern och främlingsfientliga partier nå en annars svåråtkomlig publik – de politiskt oengagerade, till exempel – och de som visat sig svårrekryterade till dessa sammanhang, som kvinnor.

De rasistiska konspirationsteorierna är ofta så krystade att de utan internets hjälp endast skulle slå rot hos en begränsad publik. Men på nätet, professionellt förpackade, vinner de gehör. Inte minst i ekonomiska kristider.

För 15–20 år sedan spred rasistiska aktörer sitt budskap med hjälp av flygblad, klistermärken och egenkopierade tidningar. Läsarskaran var ytterst liten, liksom rekryteringsbasen. Då som nu har den högerextrema rörelsen små ekonomiska resurser, men tack vare internet behöver inte en skral kassa sätta käppar i hjulet för propagandaspridningen.

Det är inte förvånande att den organiserade rasismen är så stark på internet, både i Sverige och internationellt. Att rörelsen skulle ta tillvara den nya utvecklingen inom IT-området var väntat. Deras bakåtsträvande åsikter till trots har de i flera decennier varit tidigt ute, för att inte säga trendsättande, vad gäller tekniska innovationer. Redan på internets föregångare, elektroniska anslagstavlor, fanns i slutet av 1980-talet en organiserad nazistisk närvaro. Däremot är det först de senaste 5–6 åren som de lyckats nå utanför den egna sfären och infiltrera mainstreamnätet. Det har främst skett genom tidningarnas kommentarsfält och sociala medier, men också med hjälp av deras egna nyhetsmedier. Webbtidningar tenderar att locka fler nyfikna ”outsiders” än uppenbart rasistiska grupp- och partihemsidor.

Med andra ord: extremhögern har rört sig från nätets utkanter till samhällets mitt. Att nazister skulle komma i direktkontakt med politiker och journalister på Twitter, och dessutom få svar, tedde sig osannolikt för bara något år sedan. Nu möts de två sfärerna, makten och de marginaliserade grupperna, på en åsiktsneutral arena där alla har samma möjlighet att uttrycka sig. Det som ofta förbises med internet, ett banbrytande demokratiseringsverktyg inte minst i ljuset av den arabiska våren 2011, är just detta: hur det så framgångsrikt utnyttjas av icke-demokratiska krafter.

Utvecklingen IRL (in real life, i verkliga livet) ger genklang på nätet. Sedan Sverigedemokraterna kom in i riksdagen 2010 har deras anhängare vänt sig till internet med ökat självförtroende. Att som den främlingsfientliga nättidningen Avpixlat.info få sina artiklar rekommenderade av riksdagsmän (från SD), på Twitter och i andra sociala medier, skänker legitimitet och en känsla av vind i seglen.

Även det omvända är sant, det vill säga att nätet påverkar det ”fysiska” samhället. Samtidigt som extremhögern fått en direktkanal via datorn in i vanliga människors hem har samhällets motståndskraft mot deras idéer börjat försvagas. Kanske var det oundvikligt. Meningar som vi stöter på varje dag förlorar sin hotfullhet. Åsiktspluralism är naturligtvis någonting positivt. Att få kontakt med tankar som före internet låg bortom den egna umgängessfären kan vara mycket lärorikt. Problemet uppstår när dessa tankar är antidemokratiska, människofientliga och till och med uppmanar till våld. Gårdagens extrema politiska åsikter har på det sättet blivit vardagsmat i dag – och kanske, för dem som påverkas, någonting önskvärt i morgon.

På nätet uppstår också helt nya säkerhetshot. Radikaliseringsprocessen på internet är ett nästan outforskat fenomen, menar experter inom det säkerhetspolitiska området. Det var ur en sådan process som Europas första kontrajihadistiska terrorist, Anders Behring Breivik, föddes. Omfattningen av hans attacker kom som en överraskning för de flesta – vilken ideologi som låg bakom var inte lika förvånande. En av de mest akuta frågorna lyder nu: Hur många Breivik finns det där ute, och hur hittar vi dem som faktiskt menar allvar bland hundratusentals skrävlande skrivbordskrigare?

Breivik är den yttersta konsekvensen av att ignorera nätextremismen. Men motståndet mot antidemokratiska idéer kan inte bara gälla de extrema exemplen; vi måste också motarbeta vardagsrasismen på internet. Det vill säga den uppsjö av hat och fördomar som inte ligger och sjuder på någon svårfunnen extremistsajt, utan som sprids på mainstreamnätet dagligen. Till största delen handlar det om texter som är obehagliga, uppviglande och hatiska, men inte olagliga. Det är material som vi inte kan – och i yttrandefrihetens namn kanske inte ens bör försöka – få bort från internet.

Så långt vi kan överblicka kommer vi alltså att få leva med hatet och rasismen på nätet. Jag tror inte att vi kan undgå att påverkas av det. Faran är att det mörka nätet kan snärja personer som från början betraktade världen med nykter och balanserad blick. Som Anders Behring Breivik.

Om boken

Några korta förtydliganden för att undvika missförstånd. Den här boken handlar om rasism och främlingsfientlighet på nätet, främst organiserad sådan. Det vill säga partier, grupper och organisationer (men även enskilda, intoleranta individer) som ger uttryck för sådana åsikter. Den handlar alltså inte om andra typer av extremism, såsom vänsterextremism eller jihadism – även om jag kommer att ta upp det sistnämnda fenomenet i jämförande syfte. Bokens ambition är att beskriva och analysera rasismen på nätet och förhoppningsvis öka medvetenheten om det omfattande problemet och skapa debatt om detsamma.

Med det numera etablerade begreppet islamofobi menas hat, fördomar och intolerans riktat mot muslimer. Motsvarigheten när hatet riktas mot judar heter, som de flesta känner till, antisemitism. För rasism mot romer (tidigare kallade zigenare) används en nyare men ändå etablerad term, antiziganism.

Förenklat kan man dela in dagens extremhöger i två grenar: den ”klassiska”, som antingen är nynazister eller delar de huvudsakliga ideologiska spåren i nazismen, och som i de flesta fall har valt den utomparlamentariska vägen eller har liten framgång om de ställer upp i demokratiska val. Och så den antimuslimska grenen, vars idéer i dag sprids både på gatorna och i parlamenten och som är mer mån om att visa upp en städad och kanske till och med (pseudo-)intellektuell fasad. Det är inte lika enkelt som tidigare att prata om extremhögern å ena sidan, och demokratiska partier å den andra. Tidigare marginella partier befinner sig i officiella maktpositioner över hela Europa – i lokala församlingar, i nationella parlament och i EU-parlamentet. För den som är intresserad av den här utvecklingen rekommenderar jag min tidigare bok, Europas skam.

Skrivbordskrigarna är uppdelad i två delar. Del 1, Hotet, beskriver vilka skrivbordskrigarna är, hur de utnyttjar internet och vilka konsekvenser det får. Del 2, Responsen, granskar hur samhället bemöter hotet och ger en rad förslag på hur olika aktörer, från privatpersoner till myndigheter, kan agera mer effektivt.

Det finns tiotusentals rasistiska sajter på nätet och det är förstås omöjligt att studera dem alla. Boken har därför ingen ambition att vara heltäckande. De sajter som är inkluderade här är utvalda som representanter för sin genre, som kontrajihadism eller Förintelseförnekande, eller uppmärksammas för att de till exempel varit inblandade i intressanta rättsfall eller har ovanligt många läsare.

Vad gäller nätcitat är de ofta felstavade, på grund av slarv eller internets krav på snabbhet. Jag har behållit dessa stavfel okommenterade, då boken annars skulle vara full av störande sic. Engelska citat har översatts till svenska av mig. Personnamn i citat har där det är befogat ersatts med NN för att inte lämna ut personen ifråga.

Nätmobbning är ett ämne som inte behandlas här, eftersom det främst sker på individnivå snarare än på organiserad nivå och oftast saknar politiskt eller ideologiskt motiverade gärningsmän.

Personer som lockas av extremistiska partier eller åsikter är inte nödvändigtvis extremister. Ofta ser man radikala vänsterprofiler beskrivas som vänsterextremister, eller främlingsfientliga ledare som högerextremister. Det är felaktiga och alldeles för grova etiketter. Enkelt uttryckt står extremisten bara ett steg närmare den politiska mitten jämfört med terroristen. Vill man använda uttrycket extremist korrekt bör man alltså reservera det för våldsbejakande grupperingar som antimuslimska English Defence League, nynazister som Svenska motståndsrörelsen, eller våldsverkare i vänsterextrema grupperingar.
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