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Denna bok tillägnas alla som har försökt kasta ljus över den amerikanska statens hemliga massövervakningssystem, i synnerhet de modiga visselblåsare som har satt sin frihet på spel för att göra det.


Den amerikanska staten har utvecklat den tekniska förmågan att övervaka information i etern. […] Den förmågan kan när som helst vändas mot det amerikanska folket, och ingen amerikan skulle längre ha någon möjlighet att vara privat med denna förmåga att övervaka allting – telefonsamtal, telegram, det spelar ingen roll. Det skulle inte finnas någonstans att gömma sig.

Senator FRANK CHURCH, ordförande i senatens specialkommitté för granskning av statens underrättelseverksamhet, 1975


INLEDNING

UNDER HÖSTEN 2005 BESTÄMDE jag mig, utan några särskilt grandiosa förhoppningar, för att starta en politisk blogg. Just då hade jag ingen aning om hur mycket det här beslutet skulle komma att förändra mitt liv. Mitt främsta motiv var den växande oro jag kände för de radikala och extrema maktmodeller som den amerikanska staten hade börjat tillämpa i efterdyningarna av 11 september-attackerna, och jag hoppades att jag genom att skriva om dessa saker skulle kunna påverka mer än jag kunde i min dåvarande yrkesroll som författnings- och medborgarrättsjurist.

Bara sju veckor efter att jag börjat blogga släppte New York Times en veritabel bomb: 2001 hade Bushs regering i hemlighet gett NSA (National Security Agency) order om att tjuvlyssna på sina medborgares elektroniska kommunikation utan att först skaffa den typ av fullmakt som krävdes enligt gällande lagstiftning. När detta avslöjades hade den illegala avlyssningen pågått i fyra år och riktats mot tusentals amerikaner.

Det här var inte bara en fråga jag brann för: det var även mitt främsta kunskapsområde. Staten försökte rättfärdiga det hemliga NSA-programmet genom att åberopa exakt den typ av extrema maktmodeller som hade fått mig att börja skriva – föreställningen att terroristhotet gav presidenten så gott som obegränsade befogenheter att göra vad som helst för att ”skydda nationen”, inklusive sådant som stred mot lagen. I den efterföljande debatten diskuterades komplexa frågor om författningslag och lagtolkning, frågor som min bakgrund gjorde mig väl rustad att skriva om.

Jag tillbringade de följande två åren med att undersöka varje aspekt av NSA:s olagliga avlyssning på min blogg, och i en bästsäljande bok som gavs ut 2006. Min ståndpunkt var enkel: genom att beordra illegal avlyssning hade presidenten begått brott, vilka han borde ställas till svars för. I Amerikas alltmer nationalistiska och förtryckande politiska klimat visade detta sig vara en ytterst provocerande inställning.

Det var mot den här bakgrunden som Edward Snowden flera år senare kom att välja mig som sin första kontaktperson för att avslöja missförhållanden inom NSA av en helt annan magnitud. Han trodde att jag var någon som skulle förstå farorna med massövervakning och en extrem statssekretess, och inte vika mig för trycket från makthavarna och deras många bundsförvanter inom media och andra områden.

Den anmärkningsvärda mängd topphemliga dokument som Snowden lämnade över till mig – i kombination med dramatiken kring Snowden själv – har över hela världen genererat ett aldrig tidigare skådat intresse för hotet om elektronisk massövervakning och vikten av integritet i vår digitaliserade värld. Men de underliggande problemen har fått gro i det fördolda i många år.

Utan tvekan finns det många olika sätt att betrakta den nuvarande NSA-kontroversen. Dagens teknik har möjliggjort en typ av allmänt utbredd övervakning som tidigare tillhörde de mest fantasifulla science fiction-författarnas domäner. Dessutom har den amerikanska säkerhetsnoja som följde i spåren av 11 september-attackerna mer än något annat skapat ett klimat som främjar maktmissbruk. Och tack vare Snowdens mod och det faktum att det i dag är relativt lätt att kopiera digital information har vi en unik möjlighet att i detalj se hur övervakningssystemet faktiskt fungerar.

Men de frågor som NSA-historien väcker återknyter i många avseenden till mängder av händelser i det förgångna, flera århundraden bakåt. Kampen mot integritetskränkningar från statens håll var faktiskt en betydande faktor under Förenta staternas tillkomst, då amerikanska nybyggare protesterade mot de lagar som tillät brittiska tjänstemän att söka igenom vilket hem som helst om de ville. Nybyggarna ansåg att staten skulle ha rätt att rannsaka privatpersoner om man kunde uppvisa en specificerad fullmakt och det fanns skälig misstanke om brott. Men generella fullmakter – förfarandet att utsätta hela befolkningen för godtyckliga razzior – var i grund och botten olagliga.

Denna tanke fastslogs i konstitutionens fjärde tillägg. Dess lydelse är tydlig och koncis: ”Människors rätt att känna trygg förvissning om att deras person, hus, papper och ägodelar är skyddade gentemot ogrundade genomsökningar och fängslanden, får ej kränkas, inte heller ska rannsakningsorder utfärdas annat än vid skälig misstanke om brott, förankrad i ed eller försäkran, och en sådan order ska i detalj beskriva den plats som ska genomsökas och de personer eller föremål som ska inhämtas.” Det primära syftet med tillägget var att för all framtid avskaffa den amerikanska statens makt att utsätta sina medborgare för en allmän, ogrundad övervakning.

1700-talets övervakningskonflikt fokuserade på husrannsakningar, men allteftersom tekniken utvecklades uppfanns nya övervakningsmetoder. I mitten av 1800-talet, då järnvägens utbredning möjliggjorde billigare och snabbare posttransporter, orsakade den brittiska statens hemliga brevöppning en skandal i Storbritannien. Under 1900-talets första årtionden använde sig den amerikanska underrättelsetjänsten U.S. Bureau of Investigation – föregångaren till dagens FBI – av såväl telefonavlyssning som postövervakning och uppgiftslämnare, för att sätta dit de som motsatte sig den amerikanska regeringens politik.

Oavsett vilka specifika tekniker som använts har det ur ett historiskt perspektiv funnits ett par konstanta inslag i massövervakningen. Till att börja med är det i första hand landets oliktänkande och andra marginaliserade grupper som drabbas av övervakningen, vilket får de regeringstrogna, eller de som helt enkelt inte bryr sig, att dra den felaktiga slutsatsen att de är immuna. Och historien visar att blotta existensen av en massövervakningsapparat, oavsett hur den används, räcker för att kväsa protester. En befolkning som är medveten om att den ständigt bevakas kommer snart att utgöras av fogliga och ängsliga medborgare.

I mitten av 1970-talet avslöjade Frank Churchs undersökning av FBI:s inrikesövervakning att myndigheten, genom att spionera på folk enbart baserat på deras politiska övertygelse, hade rubricerat en halv miljon amerikanska medborgare som potentiellt ”samhällsfientliga”. (FBI:s lista över måltavlor sträckte sig från Martin Luther King till John Lennon, från kvinnorättsrörelsen till den antikommunistiska organisationen John Birch Society.) Men övervakningsmissbruket är knappast något som bara har gisslat den amerikanska historien. Tvärtom är massövervakning en universell lockelse för vilken samvetslös makt som helst. Och i varje exempel är motivet detsamma: att bekämpa motstånd och belöna följsamhet.

Övervakning är följaktligen något som förenar stater med vitt skilda politiska system. Vid 1900-talets början upprättade det brittiska imperiet såväl som det franska specialiserade övervakningsenheter för att hantera hotet från antikolonialistiska rörelser. Efter andra världskriget blev det östtyska ministeriet för statssäkerhet, allmänt känt som Stasi, synonymt med statlig kontroll av medborgarnas liv. På ett liknande sätt försökte regimer i Syrien, Egypten och Libyen nyligen övervaka inhemska dissidenters internetanvändning under den arabiska våren, då folkets protester utmanade diktatorernas maktfullkomlighet.

Undersökningar gjorda av Bloomberg News och Wall Street Journal har visat att när dessa diktaturer överrumplades av protestanterna reagerade de bokstavligt talat med att börja köpa på sig övervakningsutrustning från västerländska IT-bolag. Syriens Assadregim flög in personal från det italienska övervakningsföretaget Area SpA, vilka informerades om att Syrien ”var i akut behov av att kunna spåra människor”. I Egypten köpte Mubaraks hemliga polis verktyg för att kunna ta sig igenom Skypes krypteringsskydd och avlyssna aktivisternas samtal. Och enligt tidningen Wall Street Journals rapportering från Libyen hittade journalister och rebeller som 2011 tog sig in i en övervakningscentral ”en vägg full av svarta kylskåpsstora anordningar” från det franska övervakningsföretaget Amesys. Utrustningen ”övervakade internettrafiken” från Libyens huvudsakliga internetleverantör, ”genom att öppna mejl, knäcka lösenord, tjuvlyssna på chattsamtal och kartlägga samband mellan olika misstänkta personer”.

Möjligheten att tjuvlyssna på privat kommunikation ger enorm makt åt den som gör det. Och om denna makt inte begränsas av rigorös tillsyn och ansvarsskyldighet kommer den med största sannolikhet att missbrukas. Att förvänta sig att USA:s ledning, helt utan insyn, skulle kunna förfoga över en potent övervakningsmaskin utan att falla för dess lockelser går stick i stäv med allt historien har lärt oss, och alla existerande belägg för hur människan fungerar.

Att tro att USA skulle vara ett undantag i frågan om övervakning är en ytterst naiv inställning – ett faktum som framstod tydligt även före Snowdens avslöjanden. Under ett kongressförhör kring ämnet ”Internet i Kina: Ett verktyg för frihet eller förtryck?” år 2006 tävlade talare om att fördöma amerikanska IT-bolag för deras medverkan till att slå ner all opposition på internet. Den republikanske kongressledamoten Christopher Smith från New Jersey, som ledde utfrågningen, jämställde Yahoos samarbete med den kinesiska hemliga polisen med att lämna över Anne Frank till nazisterna. Det var ett högröstat och hätskt uttalande, som alltid när en amerikansk ämbetsman uttalar sig om en regim som inte står på samma sida som USA.

Men inte ens de närvarande i kongressen kunde undgå att förhöret råkade äga rum bara två månader efter New York Times avslöjanden om de omfattande olagliga avlyssningar som Bushs regering ägnade sig åt inom USA. I ljuset av dessa avslöjanden lät dessa fördömanden av andra länders övervakning av sina egna medborgare ganska ihåliga. Den demokratiske kongressledamoten Brad Sherman från Kalifornien, som talade efter Smith, sa att de IT-bolag som uppmanades att stå emot den kinesiska regimen även borde vara vaksamma när det gällde deras egen stat. ”För precis som kinesernas integritet kränks i dag”, varnade han, ”så kan det också hända att vi här i USA upptäcker att en framtida president som anammat dessa vida tolkningar av konstitutionen läser våra mejl, och jag vill helst inte att det ska ske utan ett domstolsbeslut.”

Under de senaste decennierna har terroristskräcken – underblåst av ständiga överdrifter av det verkliga hotet – utnyttjats av amerikanska ledare i syfte att rättfärdiga ett brett spektrum av extrema politiska åtgärder. Det har lett till anfallskrig, en världsomspännande tortyrregim och gripanden (och till och med avrättningar) av både utländska och amerikanska medborgare utan några formella anklagelser. Men dess mest bestående resultat kan mycket väl visa sig vara det allomfattande, hemliga och ohämmade övervakningssystemet. För trots alla historiska paralleller finns det också en helt ny dimension av den nuvarande övervakningsskandalen: den roll som internet spelar i vårt dagliga liv.

I synnerhet för den yngre generationen är internet mer än ett fristående avgränsat område där några av livets funktioner äger rum. Det är inte bara vårt postkontor och vår telefon. Snarare är det vår världs själva epicentrum: den plats där man gör praktiskt taget allt. Det är där nya vänskapsband knyts, där böcker och filmer väljs ut, där politisk aktivism organiseras och där våra mest privata uppgifter skapas och lagras. Det är där vi utvecklas och uttrycker vår personlighet och vår självbild.

Att förvandla det nätverket till ett massövervakningssystem medför konsekvenser som aldrig tidigare åtföljt ett statsövervakningsprogram. Alla föregående spionverksamheter har av naturen varit begränsade och möjliga att undkomma. Att tillåta övervakningssystemet att bli en del av internet är i princip samma sak som att göra alla former av mänsklig interaktion, planering och till och med tankar till föremål för en övergripande statlig inspektion.

Från det att internet började användas av allmänheten har det av många ansetts besitta en extraordinär potential: möjligheten att befria hundratals miljoner människor genom att demokratisera den politiska diskussionen och utjämna nivåskillnader mellan de med makt och de utan. Internetfrihet – möjligheten att använda nätverket utan institutionella begränsningar, social eller statlig kontroll och, inte minst, rädsla – är centralt för att detta löfte ska kunna uppfyllas. Om internet förvandlas till ett övervakningssystem innebär det följaktligen att dess grundpotential utplånas. Och vad värre är: när internet blir ett verktyg för förtryck riskerar det att bli det mest extrema och tyranniska statliga övervakningsvapnet i mänsklighetens historia.

Det är det här som gör Snowdens avslöjanden så uppseendeväckande, och så avgörande. Genom att våga exponera NSA:s häpnadsväckande övervakningsförmåga, och dess ännu mer chockerande ambitioner, har han slagit fast att vi står vid ett historiskt vägskäl. Kommer digitalåldern att leda oss mot den individuella befrielse och politiska frihet som internet har en unik möjlighet att realisera? Eller kommer den att ge oss ett samhälle som präglas av ständig övervakning och kontroll – strängare än någon av historiens tyranner hade kunnat drömma om? Just nu är båda alternativen möjliga. Det är vårt agerande som bestämmer utgången.
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